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Requisitos de Seguranca para Parceiros
MFA
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Informacao Importante

« Para ajudar a proteger as organizacdes parceiras que estao realizando transacdes usando os
servicos de nuvem comercial, a Microsoft esta introduzindo um conjunto de requisitos de
seguranca contratualmente obrigatorios no painel de controle. Todos os parceiros participantes
do programa Cloud Solution Provider (CSP), parceiros de cobranca direta, provedores indiretos,
revendedores indiretos, fornecedores do painel de controle, parceiros do programa Advisor
(novos) deverao realizar os procedimentos para autenticacao multifator MFA,

« Os parceiros que nao implementarem os requisitos de seguranca obrigatorios nao poderao
fazer transacdes no programa de Provedor de Solucdes na Nuvem, nem gerenciar locatarios
de clientes que utilizam direitos de administrador delegado.

« Data de inicio da regularizacao de 01/08/2019
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Requisitos obrigatorios de seguranca do Parceiro

1. Habilitando o MFA

Todos os usuarios de tenant parceiros devem usar
a autenticacao multifator (MFA) ao entrar nos
servicos de nuvem comercial da Microsoft ou fazer
transacdes no CSP através do Partner Center e das
APIs.

Com a implementacao das politicas de protecao
baseline protection policies, o MFA esta sendo
disponibilizado gratuitamente para todos os
usuarios de Tenant

2. Modelo de Aplicativo Seguro para Adocao

Todos os parceiros que se integram a uma API da
Microsoft, como o Azure Resource Manager, o
Microsoft Graph e a API da Central de parceiros,
devem adotar a estrutura do Modelo de aplicativo
seguro Secure Application Model framework para
evitar qualquer interrupcao na integracao quando
as politicas de linha de base estiverem ativadas.



https://docs.microsoft.com/partner-center/develop/enable-secure-app-model
https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/concept-baseline-protection

Quais Ac¢oes Preciso Adotar?

1. Implementar as politicas de protecao de linha de base
2. Implementar a solucao de terceiros e garantir que a MFA seja imposta para cada usuario

3. Se vocé tiver habilitado seus usuarios para a MFA do Azure AD e eles tiverem dispositivos
que executam o Office 2013 que nao estao habilitados para autenticacdao moderna, eles
precisarao usar senhas de aplicativo nesses dispositivos. Mais informacdes sobre senhas
de aplicativo e quando/onde/como elas devem ser usadas podem ser encontradas aqui:
Senhas de aplicativo com a autenticacdo multifator do Microsoft Azure.



https://docs.microsoft.com/azure/active-directory/conditional-access/concept-baseline-protection
https://go.microsoft.com/fwlink/p/?LinkId=528178
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Gerenciar as configuracoes do MFA
INGUETR (28 hittps://login.microsoftonline.com/common/oauth2/authorize?client_id=4345a7h9-0263-4910-3426-35363201d503 &response_mode= ~ @ & | | Pesquisa... P~

=
= Entrar em sua conta

Ll

Acesse o portal
de administracao
do Office 365
[MIETS & https://login.microsoftenline.com/c
com O usuario
B Microsoft administrador do

office 365
Entrar

Email, telefone ou Skype

Mao tem uma conta? Crie umal
Mio consegue acessar sua conta?

OpgOes de entrada
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Acessar Administrador
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INULIEC (8 hittps:/fwwow.office.com/Tauth=2
i Office 365 2 Pesquisar
Boa tarde
lm{;:; iouo Outlook OneDrive Word Excel
Seguranga Conformidade Toldosd W
aplicativos
Recentes Fixo Compartilhados comigo Descobrir

PowerPoint
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Administrador
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SharePoint

ai

Teams

Instalar o Office

* &

Yammer

Administrador

T+ Carregar e abrir...




admin center do Microsoft 365

= je, Pesquisar usudrios, grupos, configuragée -+ Adicionar cartdo 2 Modo escuro # Quais sdo as novidades? m O novo centro de admini™
| @ g nc Concluir a configuracdo do Micr
L]
R Ususrios v 365 Business
. .. ‘-
& Dispositivos o g, Comece adicionando seus usuarios
Cada pessoa precisa de uma conta de usuério antes de poder entra” Ative o novo centro de
& Grupos W aplicativos do Office. Vocé pode adicionar um usuéario por vez aqg administragao
adicionar muitos usuarios, importe-os de um arquivo CSV no ce Eeleaonapdo o
a _ administracéo. botdo Experimente o
tn  Fungbes novo centro de
administracao.
B e M Ir para configuragio Q O novo centro de admini
B Cobranga (W localizado na parte
superior da Home Page
Suporte s Elementos Essenciais
Configuragbes e Gerenciamento de usuarios " Software do Office 365
Configurar e b




admin center do Microsoft 365
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N & o

PO Pesquisar usuarios, grupos, configuragde
Pagina Inicial

Usuarios

Dispositivos

£03 Configuragdes

Grupos

Fungtes

Recursos

Cobranga

Suporte Elementos Essenciais

Configuragoes . ..
gurag Gerenciamento de usuarios

Configurar
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-+ Adicionar cartio J) Maodo escuro £ Quais sdo as novidades? m O novo centro de admini ™

Concluir a configuracao do Microsoft
365 Business

Comece adicionando seus usuarios

Cada pessoa precisa de uma conta de usuario antes de poder entrar e instalar os
aplicativos do Office. Vocé pode adicionar um usuario por vez aqui, mas se precisar
adicionar muitos usuarios, importe-os de um arquivo CSV no centro de
administracdo.

Ir para configuragao

Software do Office 365

Enviar




admin center do Microsoft 365

Dispositivas
\q@r usuarios, grupos, configuragoe

Grupos

Fungdes

Servigos e suplementos a,

Recursos
Cobranga
Suporte

ConfiguragGes A

Dominios
Pesquisa da Microsoft
Servigos e suplemento Elementos Essenciais

Seguranga e privacidade

Perfil da organizacdo Gerenciamento de usuarios

Relagdes de parceria

+ Adicionar cartdo .;J) Maodo escuro  Quais sdo as novidades? m O novo centro de admini”™

Concluir a configuracao do Microsoft
365 Business

Comece adicionando seus usuarios

Cada pessoa precisa de uma conta de usuério antes de poder entrar e instalar os

aplicativos do Office. Vocé pode adicionar um usuario por vez aqui, mas se precisar
adicionar muitos usuarios, importe-os de um arquivo CSV no centro de
administracdo.

Ir para configuragao

Software do Office 365




3° Passo

admin center do Microsoft 365

b= Dispositivos W
Delfs Tec de administragdo A
LS Grupos N
Servicos e suplementos
R Fungdes
2 Recursos W + Implantar Suplemento ‘E‘ Autenticagdo multifator do Azure =
Nome T Descrigac ospedar Aplicati
B Cobranga v
E’ Aplicativos e servigos de propriedade do usuario Permitir gu€ os usuarios acessem as avaliagdes
it Suporte N
m Aplicativos integrados Permitir que os usuarios decidam se os aplicativos de T Ges de
£ ConfiguragGes A
Ij Autenticagdo moderna Ativar ou desativar o %Autenticagde moderna em toda a organizagdo
Dominios
ﬁ Autenticagdo multifator do Azure Gerencie configuragdes de autenticagdo multifator para os seus usudrios.
Pesquisa da Microsoft
I Servigos e suplementos l-I. Bookings Escolha se deseja permitir que o Microsoft Bookings, e se o Bookings podem processar os pagamen




4° Passo

% Autenticacdo multifator do Azure

A pagina de acesso condicional do
ece uma segunda camada de seguranca, portal do Azure sera exibida. Para ativar

A autenticagao multifator do Azure fornece uma segu
xigindo que 0s usuarios adicionem outras informagdes no momento =3 ou desativar a autenticacdo multifator:

K]

alarmm Ame ool e Frermoe Ao e Erie o comboe
alem Qos S2Us Nomes de usuario 2 sennas.

Gerenciar a autenticacdo multifator =3 . Selecionar politica de linha
_ de base: protecdo de final
(visualizacao) e ativar ou
_ _ - desativar o recurso habilitar .
‘enciar a autenticacao multifator & . Selecionar politica de linha
de base: exigir MFA para

Fechar administradores
(visualizacao) e ativar ou
desativar o recurso habilitar

usuarios

saiba mais sobre a autenticacdo multifator
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5° Passo

) . } . Selecione todos os clientes, ou
aute ﬂtlcagao multifator selecione somente os clientes que
deseja habilitar.

Na caixa de selecdo exigir
autenticacao multifator e exigir

usuarios configuragoes do servico

Antes de iniciar, examine o guia de implantagdo da autenticagdo multifator, que os usuarios se registrem

— para autenticacdo multifator e

bloquear acesso se o risco for
detectado .

Exibir: Entrada de usudrios permitidos iE’D Status da Autenticacdo Multifator: Qualguer ﬂ : Se vocé deseja excluir qualquer

pessoa dessas politicas, selecione

STATUS DO MULTL- qualquer usuario que vocé deseja

[] MNOMEPARA EXIBICAQ = MOME DE USUARIO FACTOR excluir da caixa de listagem
AUTHENTICATION suspensa.
] exemplodeusuaric exemplo de usuario@onmicrosoft.com Desabilitado
] exemplodeusuaric exemplo de usuario@onmicrosoft.com Desabilitado
] exemplodeusuaric exemplo de usudrio@onmicrosoft.com Desabilitado
L] exemplodeusuario exemplo de usudric@onmicrosoft.com Desabilitado
[ exemplodeusuaric exemplo de usudrio@onmicrosoft.com Desabilitada
L] Desabilitado
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Depois de configurar a

autenticacdo  multifator

autenticacao multifator para sua organizacao, os

° usuarios serao solicitados

a configurar a verificacao

em duas etapas em seus
dispositivos.

usuarios configuracoes do servico

Antes de iniciar, examine o guia de implantagdo da autenticae&d multifator.,

atualizagdo em massa
Exibir: Entrada de usudrics permitidos ﬂ /O Status da Autenticagdo Multifator | Qualquer ﬂ

5TATUS DO MULTI-

[[] MNOMEPARA EXIBICAD = MOME DE USUARIO FACTOR
AUTHENTICATION
exemplousuario  emplousuaric@onmicrosoft.com Deszabilitado
exemplousuario  emplousuaric@onmicrosoft.com Deszabilitado
exemplousuario emplousuario@onmicrosoft.com Desabilitado ]
quick steps
exemplousuario  emplousuario@onmicrosoft.com Deszabilitado Habilitar
exemplousuaric  emplousuario@onmicrosoft.com Desabilitado Gerenciar configuragdes de
UsUario
exemplousuario  emplousuario@onmicrosoft.com Desabilitado




1° Passo — Portal Azure

Acesse o portal do
Azure e faca o login

Microsoft Azure

+ Criar um recurso

£ Pagina inicial

L Painel

‘= Todos o5 servigos
FAVORITOS

25 Todos os recursos ~
|'#] Grupos de recursos

@ Servigos de Aplicativos

<> Aplicativo de Fungbes

Bl Bancos de dados SQL

€ Azure Cosmos DB

KX maquinas virtuais

£p Balanceadores de carga
= Contas de armazename...

- Redes virtuais

- Active Directory do Azure

4

e m @& https://portal.azure.com/TeonfigHash=5A5cmk8qMhND&iepolyfills=truedl=pt-br.pt-br&appPageVersion=5.0.302

Q  Pesguisar recursos, servigos e documentos (G+/)

Servicos do Azure

|
>

Active
Directory do

0

Métodos de
autenticagdo

Criar um
recurso

Todos os
SErVIgos

Explorar

Assinaturas | |

Ferramentas

/A Microsoft Learn

= N
1 Salba mais sobre 0 Azure @

com o treinamento online
gratuito da Microsoft

Grupos de recursos

0 —_—

Central de Maquinas

Seguranga

Azure Monitor

Monitorar seus aplicativos e
sua infraestrutura

5900357718.19102 ~ & CY

com o usuario
administrador

Clique na opcao de
gerenciamento do
Active Directory

=2 https:/

Contas
armazenamentc

dados SQL

Todos os recursos

Central de Seguranga

0

Proteja os seus aplicativos e
a sua infraestrutura

‘portal.azure.com

Servidores do
Banco de
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2° Passo

-|— Criar um recurso

£ Pagina inicial

L Painel

“= Todos 05 servigos
FAVORITOS

25z Todos os recursas

|'#| Grupos de recursos

@ servigos de Aplicativos
“»> Aplicativo de FungGes

Bl Bancos de dados SOL

€ Azure Cosmos DB

Kl maquinas virtuais

4% Balanceadores de carga
= Contas de armazename...

“-* Redes virtuais

& Active Directory do Azure

4

Pagina inicial > Delfs Tec - Visdo geral

O - Visdo geral

Auctive Directory do Azure

& Visdo geral

7 Introdugdo

Gerenciar
9 Usuérios
Grupos
B Relagdes organizacionais
S Fungéies e administradores
Aplicativos empresariais
I Dispositivos
i  Registros de aplicativo
&) Identity Governance
¥ Proxy do aplicativo

4 Licengas

Clique na
opgao
“Usuarios”




3° Passo

Microsoft Azure ' O p (;é O 6

n
4 Pagina inicial > Delfs Tec > Usudrios - Todgs os TOdOS oS
s e ”
-+ Criar um recurso Usuarios - Todos os usudrios usuarios Documentagio ! X
Delfs Tec — Azure Active Directony
% Psgina inicial
“ - Movo Usuario onvite em massa T Exclusdo em massa <0 Mais
Lzl Painel 5 Todos os usuérios .
— ] . Pesquisar C||que na A
— VLB uE EailiLs S Ususrios Excluidos | Nome ou emi - . jsuuisi g
FAVORITOS S Opgao Mals
Redefinicio de senha Nome .
£5= Todos os recursos 3 = : pa ra a brl ro
L A £ Configuragdes de usuério _
D exemplousuari menu + Usuarios de download ure
|'#] Grupos de recursos
= ) o Atividade D “ exemplousuario c
(o2 Servicos de Aplicativos
2 Entradas D “ exemplousuaric  exemp
< Aplicative de Fungdes - o
il Logs de auditoria D AR exemplousuaric  exemplousuario@o
Bl Bancos de dados 5QL N .
+» Resultados da operagdo em ma... D It cxemplousuario  exemplousuario@onmicrog EI?1 Autenticagdo Multifator
€ Azure Cosmos DB I
exemplousuaric  exemplousuario@onmicros : -
o . Solugéo de Problemas e Suporte D ﬂ 'C .} Atualizar
K3 naquinas virtuais . , . .
exemplousuaric  exemplousuario@onmicroso
£» Balanceadores de carga A solucionar problemas D == Colunas
exemplousuaric— exemplousuario@onmicrosoft.o
— q Mova solicitagio de suporte D . . gure
== Contas de armazename... exemplousuario— exemplousuario@onmicrosoft.com s Tem comentarios?
- D fdo Azure
4> Redes virtuais n exemplousuario  exemplousuaric@onmicrosoft.com
B Aetvn Diroctane oo Bonen D AR Member e DI-I'ECJEDF‘J-' do Azure e




4° Passo

autenticacao multifator
usuarios

atualizagdo em massa

Exibir: Entrada de

[] NOMEPARA EXIBICAD «

m m m
o o o
m m m
=] =] =]
[ [ [
[=] [=] [=]
m m m
[ [ [
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configuracées do servico

NOME DE USUARIO

Antes de iniciar, examine o guia de implantagdo da autenticagdo multifator,

nicrosoft.c

nicrosoft.c

nicrosoft.c

nicrosoft.co

nicrosoft.c

STATUS DO MULTI-

FACTOR
AUTHENTICATION

Deszabilitado

Deszabilitado

Dezabilitado

Deszabilitado

Desabilitado

Deszabilitado

Selecione todos os clientes, ou
selecione somente os clientes que
deseja habilitar.

Na caixa de selecdo exigir
autenticacao multifator e exigir
que os usuarios se registrem
para autenticacdo multifator e
bloquear acesso se o risco for
detectado .

Se vocé deseja excluir qualquer
pessoa dessas politicas, selecione
qualquer usuario que vocé deseja
excluir da caixa de listagem
suspensa.




5° Passo

“Importante”
autenticacdo multifator
usuarios configuragoes do servigo Observar se o ambiente tem

configurado o AD CONNECT.

Se, sim, o usuario

"Sync_ActiveDirectory” nao
podera ser habilitado,
SEOANLS DR BLALT desmarcar a CaiXa e
FACTOR

AUTHENTICATION prosseguir com habilitagcao
das contas selecionadas

HOME PARA EXIBIL AT = HOME DE USUARIOD




Depois de configurar a
autenticacao multifator
para sua organizacao, os
autenticacao multifator usuarios serao

.. L : solicitados a configurar
usuarios configuracoes do servigo P
a verificacdo em duas

Antes de iniciar, examine o guia de implantagdo da autenticagdo multifator, eta OIS Elnnl SElE

dispositivos.

Exibir: |Entrada de usudrics permitidos ﬂ /O Status da Autenticagdo Multifator: Qualguer ﬂ

STATUS DO MULTI-
[] MOMEFPARA EXIBICAD = NOME DE USUARIO FACTOR

AUTHENTICATION

Clique em
“Habilitar”

exemplousuario  emplousuario@onmicrosoft.com Desabilitado 6 | d
=¥~ ous o emplous Io@onmicrosoft.con esabilitado

exemplousuar emplousuario@ nicrosoft.com Dezabilitad

exemplousuarioc  emplousuario@onmicrosoft.com Desabilitado .
quick stgyds

exemplousuario  emplousuario@onmicrosoft.com Deszabilitado Hahilitar

exemplousuaric emplousuario@onmicrosoft.com Desabilitado Gerenciar configuragdes de
usuarno

exemplousuario  emplousuario@onmicrosoft.com Desabilitado




7° Passo

Verificacao de seguranca adicional

Proteja sua conta adicicnando a verificagdo por telefone da sua senha. Exibir video para saber ¢ conta

Etapa 1: Como devemos entrar em contato com vocé?

Telefone de autenticagdo ¥
Brasil (+35) T
Método
.

Envie-me um cadigo por mensagem de texto

Seus ndmeros de telefone serdo usados apenas para a seguranga da conta. Tarifas telef@nicas e de SMS padrdo serdo aplicadas.

il o B Al T i B i i et i e T e .
- AN A A A A AN A A A A AN A Ao

Inserir o nUmero

do telefone.
O telefone

inserido sera

usado apenas

para seguranca da

conta do usuario

Clique em
“Avancar”
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8° Passo

P~

o~

P Nt A et S N P

¥ Microsoft

Verificacao de seguranca adicional

Proteja sua conta adicionando a verificagdo por telefone da sua senha. Exibir video para saber com

e

Sera enviado

uma mensagem
de texto no
numero
cadastrado

Quando vocé receber o codigo de venficagdo, insira-o aqui
] . verificacao

I L S

-~ N St N S

Faca a
insercao do
codigo de
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9° Passo

Vocé nao podera usar a
senha do telefone para
aplicativos como:

Outlook, Apple Mail e

Microsoft Office, vocé ira
precisar criar uma nova
“senha de aplicativo”

Seguir 0 passo a passo
proxima tela.

Microsaft

Verificacao de seguranca adicional hdzbjwhdqwpvsnb  [[B)

Concluido

Proteja sua conta adicienando a verificagdo por telefone da sua senha. Exibir video para sab

Etapa 3: Continue usando seus aplicativos existentes

Em alguns aplicativos como Cutlook, Apple Mail e Microsoft Cffice, vocé ndo pode usar ur
precisara criar uma nova “senha de aplicative” para usar no local da sua senh

e para proteger sua conta. Para usar esses aplicativos vocé

tonta corporativa ou escolar. Saiba mais

Introducdo a essa senha de aplicativo:

hdzbjwhdgwpfvsnb I_E
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10° Passo

t

N

Acesse toda

documentacao
clicando aqui

configuracao de
senha adicional

m" Microsoft

Aplicativos

Calendar

SOrms

No painel do
Office 365 clique
na na opgao
“Perfil”

f;] admlmstrador. g

administrador
Infra

admin@contoso

_\

Compliance

Aplicativos
vce Grupos

Perfil
Kaizala MyAnalytics

Sair
OneMote Cutlook



https://docs.microsoft.com/pt-br/azure/active-directory/user-help/multi-factor-authentication-end-user-manage-settings?redirectedfrom=MSDN
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11° Passo

Clique na opgao
“Verificacao de
Segurancga”

- .

=" Microsoft

Perfil

administraaor Email:

<= L1 CAW A

Email alternativo:

Pambairse sitrnstandmsrtas da radab s dis o .L
Laonngurar autoatendc 0 e reagen I':L'\-\. de senna
ernficacao de seguranca adicional

B e g e

REVISATl IEMOos de UsC

g A 4 . [ a1

adiln de 10ao0s as 10Cals




2° Passo

Configure pelo

aplicativo
autenticador ou
Token

LYEIMEMOSE 8553

s £

1 1
opcdo de verificacio por padrdo
or meio do aplicat ¥
OU Mals destas opgoes. >alba 3
e autenticacac Eras

Clique em
“Salvar”




12° Passo

-
LN

Android ou

4 $+ - P— Al - by
uthenticator para Windows Phone

ione uma conta e selecione "Conta corporativa ou de estudante”

7 K~ —— N —
2. No aplicative, adicio
o . L

3. Verifique a imagem abaixo.

Clique em
“Avancar”

Configurar aplicative sem notificagdes

Se nao for possivel verificar a imagem, insira as informagdes a seguir em seu aplicativo.

Codigo: 097 332 727
URL https://bn1napad09.na.phonefactor.net/pad/864202181

~ Q7 332 727

Se o aplicativo exibir um codige de seis digitos, selecione

-

[=1)

cancel




Gerenciar as configuracoes do MFA
Antigo Centro Administracao do Microsoft 365 - acessar com login Onmicrosoft

1. No centro de administracao, va para usuarios ativos do usuario > .

2. Importante: antes de selecionar um usuario, selecione autenticacao multifator na lista suspensa acima da lista de
usuarios.

3. Na pagina autenticacao multifator, encontre as pessoas para as quais vocé deseja habilitar a MFA. Para ver todas elas,
talvez seja necessario alterar o modo de exibicao Status da Autenticacao Multifator na parte superior.

4. Os modos de exibicao tém os seguintes valores com base no estado de MFA dos usuarios:
* Qualquer Exibe todos os usuarios. Esse € o estado padrao.

« Habilitado A pessoa foi registrada na MFA, mas nao concluiu o processo de registro. A conclusao do processo sera
solicitada na proxima vez em que ela entrar.

» Imposto A pessoa pode ou nao pode ter concluido o registro. Se ela tiver concluido o processo de registro, estara
usando a MFA. Caso contrario, eles serao solicitados a concluir o processo na proxima vez em que entrarem.

5. Marque a caixa de selecao ao lado das pessoas para quem vocé quer habilitar a MFA.
6. A direita, em etapas rapidas, vocé vera Habilitar e Gerenciar configuracdes do usuario. Selecione habilitar.

7. Na caixa de dialogo que é aberta, selecione habilitar autenticacao multifator.


https://go.microsoft.com/fwlink/p/?linkid=834822
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