


Requisitos de Segurança para Parceiros
MFA



• Para ajudar a proteger as organizações parceiras que estão realizando transações usando os
serviços de nuvem comercial, a Microsoft está introduzindo um conjunto de requisitos de
segurança contratualmente obrigatórios no painel de controle. Todos os parceiros participantes
do programa Cloud Solution Provider (CSP), parceiros de cobrança direta, provedores indiretos,
revendedores indiretos, fornecedores do painel de controle, parceiros do programa Advisor
(novos) deverão realizar os procedimentos para autenticação multifator MFA.

• Os parceiros que não implementarem os requisitos de segurança obrigatórios não poderão
fazer transações no programa de Provedor de Soluções na Nuvem, nem gerenciar locatários
de clientes que utilizam direitos de administrador delegado.

• Data de início da regularização de 01/08/2019

Informação Importante



Todos os parceiros que se integram a uma API da
Microsoft, como o Azure Resource Manager, o
Microsoft Graph e a API da Central de parceiros,
devem adotar a estrutura do Modelo de aplicativo
seguro Secure Application Model framework para
evitar qualquer interrupção na integração quando
as políticas de linha de base estiverem ativadas.

Todos os usuários de tenant parceiros devem usar
a autenticação multifator (MFA) ao entrar nos
serviços de nuvem comercial da Microsoft ou fazer
transações no CSP através do Partner Center e das
APIs.

Com a implementação das políticas de proteção
baseline protection policies, o MFA está sendo
disponibilizado gratuitamente para todos os
usuários de Tenant

1. Habilitando o MFA 2. Modelo de Aplicativo Seguro para Adoção

Requisitos obrigatórios de segurança do Parceiro

https://docs.microsoft.com/partner-center/develop/enable-secure-app-model
https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/concept-baseline-protection


1. Implementar as políticas de proteção de linha de base

2. Implementar a solução de terceiros e garantir que a MFA seja imposta para cada usuário

3. Se você tiver habilitado seus usuários para a MFA do Azure AD e eles tiverem dispositivos
que executam o Office 2013 que não estão habilitados para autenticação moderna, eles
precisarão usar senhas de aplicativo nesses dispositivos. Mais informações sobre senhas
de aplicativo e quando/onde/como elas devem ser usadas podem ser encontradas aqui:
Senhas de aplicativo com a autenticação multifator do Microsoft Azure.

Quais Ações Preciso Adotar?

https://docs.microsoft.com/azure/active-directory/conditional-access/concept-baseline-protection
https://go.microsoft.com/fwlink/p/?LinkId=528178


Acesse o portal
de administração

do Office 365

com o usuário 
administrador do 

office 365

Gerenciar as configurações do MFA



Acessar Administrador



Ativando o novo centro de administração

Ative o novo centro de 
administração 
selecionando o 

botão Experimente o 
novo centro de 
administração.

localizado na parte 
superior da Home Page



1° Passo



2° Passo



3° Passo



A página de acesso condicional do 
portal do Azure será exibida. Para ativar 
ou desativar a autenticação multifator:

1. Selecionar política de linha
de base: proteção de final
(visualização) e ativar ou
desativar o recurso habilitar .

2. Selecionar política de linha
de base: exigir MFA para
administradores
(visualização) e ativar ou
desativar o recurso habilitar
usuários

4° Passo



1. Selecione todos os clientes, ou
selecione somente os clientes que
deseja habilitar.

2. Na caixa de seleção exigir
autenticação multifator e exigir
que os usuários se registrem
para autenticação multifator e
bloquear acesso se o risco for
detectado .

3. Se você deseja excluir qualquer
pessoa dessas políticas, selecione
qualquer usuário que você deseja
excluir da caixa de listagem
suspensa.

5° Passo



Depois de configurar a
autenticação multifator
para sua organização, os
usuários serão solicitados
a configurar a verificação
em duas etapas em seus
dispositivos.

6° Passo



1° Passo – Portal Azure Acesse o portal do
Azure e faça o login 

com o usuário 
administrador

Clique na opção de 
gerenciamento do 
Active Directory



Clique na 
opção 

“Usuários”

2° Passo



3° Passo

Clique na 
opção “Mais” 

para abrir o 
menu

Abra a 
opção 

“Todos os 
usuários”



1. Selecione todos os clientes, ou
selecione somente os clientes que
deseja habilitar.

2. Na caixa de seleção exigir
autenticação multifator e exigir
que os usuários se registrem
para autenticação multifator e
bloquear acesso se o risco for
detectado .

3. Se você deseja excluir qualquer
pessoa dessas políticas, selecione
qualquer usuário que você deseja
excluir da caixa de listagem
suspensa.

4° Passo



“Importante”

Observar se o ambiente tem  
configurado o AD CONNECT.

Se,  sim,  o usuário 
”Sync_ActiveDirectory”   não 

poderá ser habilitado, 
desmarcar a caixa e 

prosseguir com habilitação 
das contas selecionadas

5° Passo



Depois de configurar a 
autenticação multifator
para sua organização, os 

usuários serão 
solicitados a configurar 
a verificação em duas 

etapas em seus 
dispositivos.

Clique em 
“Habilitar”  

6° Passo



Inserir o número 
do telefone.
O telefone 

inserido será 
usado apenas 

para segurança da 
conta do usuário 

Clique em 
“Avançar”

7° Passo



Será enviado 
uma mensagem 

de texto no 
número 

cadastrado
Faça a 

inserção do 
código de 
verificação

8° Passo



Você não poderá usar a 
senha do telefone para 

aplicativos como: 

Outlook, Apple Mail e 
Microsoft Office, você irá 
precisar criar uma nova

“senha de aplicativo”

Seguir o passo a passo 
próxima tela.

9° Passo



10° Passo
Faça a 

configuração de 
senha adicional 

No painel do 
Office 365 clique 

na na opção 
“Perfil”

Acesse toda 
documentação 
clicando aqui

https://docs.microsoft.com/pt-br/azure/active-directory/user-help/multi-factor-authentication-end-user-manage-settings?redirectedfrom=MSDN


Clique na opção 
“Verificação de 

Segurança”

11° Passo



2º Passo

Poderá configurar 
pelo  aplicativo 
autenticador ou 

Token.

Configure pelo 
aplicativo 

autenticador ou 
Token

Clique em 
“Salvar”



Configuração

Realizar as etapas da 
conforme informação 
da tela e prosseguir.

Clique em 
“Avançar”

12° Passo



1. No centro de administração, vá para usuários ativos do usuário > .
2. Importante: antes de selecionar um usuário, selecione autenticação multifator na lista suspensa acima da lista de 

usuários.
3. Na página autenticação multifator, encontre as pessoas para as quais você deseja habilitar a MFA. Para ver todas elas, 

talvez seja necessário alterar o modo de exibição Status da Autenticação Multifator na parte superior.
4. Os modos de exibição têm os seguintes valores com base no estado de MFA dos usuários:

• Qualquer Exibe todos os usuários. Esse é o estado padrão.
• Habilitado A pessoa foi registrada na MFA, mas não concluiu o processo de registro. A conclusão do processo será 

solicitada na próxima vez em que ela entrar.
• Imposto A pessoa pode ou não pode ter concluído o registro. Se ela tiver concluído o processo de registro, estará 

usando a MFA. Caso contrário, eles serão solicitados a concluir o processo na próxima vez em que entrarem.
5. Marque a caixa de seleção ao lado das pessoas para quem você quer habilitar a MFA.
6. À direita, em etapas rápidas, você verá Habilitar e Gerenciar configurações do usuário. Selecione habilitar.
7. Na caixa de diálogo que é aberta, selecione habilitar autenticação multifator.

Gerenciar as configurações do MFA
Antigo Centro Administração do Microsoft  365  - acessar com login Onmicrosoft

https://go.microsoft.com/fwlink/p/?linkid=834822


Produtos

csp@snd.com.br  |  (11) 2187-8400

SND Distribuição de Produtos de Informática S/A 

Av. Copacabana, 238 – Barueri – SP

www.snd.com.br
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